Initiation a la Sécurité des Systemes
d’'Information

1 JOUR
7 HEURES

Formation Initiation a la Sécurité des Systemes d’Information & Clermont-Ferrand, Auvergne.

OBJECTIFS

Découvrir la SSI, les organisations gouvernementales et le cadre juridique, les menaces existantes sur Internet pour un
ordinateur, une tablette, un smartphone ou un objet connecté, leurs causes et comment s’en protéger.

PARTICIPANTS

Tout public

PREREQUIS

Connaissances et manipulations de base en informatique (fonctionnement d’un ordinateur, utilisation courante)

MOYENS PEDAGOGIQUES

Un ordinateur par stagiaire, un support de cours

VALIDATION DES ACQUIS

Evaluation en fin de formation par un questionnaire a choix multiples

PROGRAMME

LA SSI C'EST QUOI ?

# Définition de la SSI
# Les organismes de SSI en France
# L’Europe et le RGPD

LES COURRIELS ET LA SECURITE

Les SPAM, les SCAM, les rancongiciels et I’hamegonnage
Comment vérifier la véracité d’'un courriel

Les liens

Les piéces jointes
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SECURISER SON POSTE

Les antivirus

Les antimalwares

Les pares-feux
Sauvegarder ses données
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SECURISER SA NAVIGATION

# Le HTTPS et la navigation sécurisée

# Les mots de passes et I'authentification a deux facteurs
# Sécuriser son navigateur

# Les cookies et les scripts

SECURISER SON SMARTPHONE ET SA TABLETTE

Le Wifi, le GPS, le Bluetooth et le NFC
Les applications et les autorisations
Les antivirus sur iOS et Android

Le verrouillage d’écran

Localiser mon appareil
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LES OBJETS CONNECTES

# En quoi sont-ils dangereux
# Les vulnérabilités
# Comment sécuriser ses objets

TARIF

Sur mesure
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